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ntolT EXEMPLO - DADOS FICTIcIOS

CONFIDENCIAL - RELATORIO TECNICO

Teste de Intrusao
Aplicacao web e API
Exemplo Pagamentos Ltda. (empresa ficticia)

CLIENTE Exemplo Pagamentos Ltda.

ESCOPO app.exemplo-pagamentos.test (aplicagao web) e api.exemplo-
pagamentos.test (API REST)

ABORDAGEM Gray box: duas contas de teste (cliente e operador), sem cddigo-fonte
PERIODO 10 a 17 de margo de 2026 - reteste em 31 de margo de 2026

VERSAO 1.1 (apds reteste)

RESPONSAVEL Matheus Brunheroto - intolT - contato@intoitsec.com

Este documento é um exemplo ilustrativo. Empresa, sistemas, enderecos e achados sao ficticios e
foram criados apenas para mostrar a estrutura e o nivel de detalhe dos relatérios da intolT. Os
relatorios reais sao entregues sob acordo de confidencialidade e nunca sao publicados.
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01 SUMARIO EXECUTIVO EXEMPLO - DADOS FICTICcIOS

Sumario executivo

A intolT realizou um teste de intrusdo na aplicagcdo web e na APl da Exemplo Pagamentos entre 10
e 17 de margo de 2026, com acesso a contas de teste (gray box). O objetivo foi identificar falhas
que um atacante externo, com ou sem conta, poderia explorar para acessar dados de clientes ou
movimentar valores.

Resultado em uma linha: um atacante com qualquer conta de cliente conseguia ler pedidos e
dados cadastrais de todos os demais clientes (F-01), e a combinacao de senha redefinivel por
token previsivel (F-02) com auséncia de limite de tentativas no login (F-03) permitia tomar contas
sem interacao da vitima.

1 2 3 2 8

CRITICA ALTAS MEDIAS BAIXAS TOTAL

0 que mais importa
e Corrigir F-01 primeiro. Exposi¢ao direta de dados pessoais e financeiros de clientes; impacto
regulatorio (LGPD) além do técnico. Correcao simples: verificar o dono do recurso no servidor.

e F-02 e F-03 juntas formam uma cadeia de tomada de conta. Tratar as duas na mesma sprint.

e Os demais achados sdo higiene: cabecgalhos, mensagens de erro e configuragao. Baixo esforgo,
fecham portas usadas em ataques oportunistas.

Pontos positivos
¢ Nenhuma injecdo de SQL ou de comando encontrada nos 42 endpoints testados.

e Pagamentos usam idempoténcia e validacao de valores no servidor; nao foi possivel alterar
valores de cobranca.

e Senhas armazenadas com bcrypt (confirmado pelo time) e autenticacao em duas etapas
disponivel para operadores.

Situagédo apds o reteste (31/03)
Sete dos oito achados foram corrigidos e revalidados. F-08 (cookies sem SameSite) permanece
aberto por decisao do cliente, com prazo interno de abril. O risco residual é baixo.
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02 ACHADOS EXEMPLO - DADOS FICTICcIOS

Lista de achados

Severidade segundo CVSS 3.1 ajustada ao contexto do negdcio (ver secao 04). Estado conforme o
reteste de 31/03/2026.

ID ACHADO SEVERIDADE CVSS ESTADO

F-01 Referéncia insegura a objeto (IDOR) na API de pedidos expde pedidos 8.5 Corrigido
e dados de outros clientes

F-02 Token de redefinicdo de senha previsivel (timestamp) e sem expiragao 81  Corrigido

F-03 Login sem limite de tentativas nem bloqueio progressivo 7.5 Corrigido

F-04 Upload de comprovante aceita SVG com script (XSS armazenado no ([ MEDIA ] 6.1 Corrigido
painel do operador)

F-05 Cabecalhos de seguranca ausentes (CSP, HSTS, X-Content-Type- ([ MEDIA ] 5.3 Corrigido
Options)

F-06 Enumeracao de usuarios pela mensagem do "esqueci minha senha" [ MEDIA ] 5.3 Corrigido

F-07 Versao do servidor e do framework expostas em cabecalhos e paginas 3.7 Corrigido
de erro

F-08 Cookie de sessdo sem atributo SameSite 31  Aberto

Como ler cada achado

Cada item da lista tem, na secao seguinte, a mesma estrutura: descricao, evidéncia reproduzivel
(requisicao e resposta, com dados mascarados), impacto para o negdcio, correcao recomendada,
referéncias e o resultado do reteste. A pagina 4 mostra o achado F-01 completo como exemplo; os
demais seguem o mesmo formato.
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03 ACHADO F-01 EXEMPLO - DADOS FICTICcIOS

F-01-IDOR na API de pedidos

Cvss 3.1 8.5 - AVIN/AC:L/PR:L/UI:N/S:C/C:H/I:L/A:N

ALVO GET /vl/orders/{id} em api.exemplo-pagamentos.test
CATEGORIA OWASP Top 10 2021 AO1 - Broken Access Control - CWE-639
Descrigdo

O endpoint de consulta de pedido valida apenas se o token de sessao ¢ valido, ndo se o pedido
pertence ao cliente autenticado. Os identificadores sao sequenciais, entao basta variar o numero
para percorrer todos os pedidos da base.

Evidéncia
Autenticado como a conta de teste cliente-a (pedidos 4180 a 4183), a requisigao abaixo retorna
o pedido 4179, que pertence a outro cliente:

GET /vl1/orders/4179 HTTP/1.1
Host: api.exemplo-pagamentos.test
Authorization: Bearer eyJhbGciOi..(token de cliente-a)

HTTP/1.1 200 OK
{"id":4179, "customer" :{"name" : "Mx**x Sx¥xkx" "cpf":"wkx 482, %Fk-%%x" "email":"mx*k@x*kx.com"},
"amount":1290.00, "card_last4":"4421", "status":"paid", "address":{"city":"Curitiba", ..}}

Um script simples enumerou 500 pedidos em 40 segundos sem nenhum bloqueio. A listagem foi
interrompida apds a confirmacao; nenhum dado foi armazenado.

Impacto

Qualquer pessoa com uma conta gratuita 1€ nome, CPF parcial, e-mail, endereco, valor e ultimos
digitos do cartao de todos os clientes. Além do dano direto, é incidente de seguranca com dados
pessoais sob a LGPD, com obrigacao de notificacao.

Corregéo

¢ No servidor, carregar o pedido sempre filtrando pelo cliente da sessao (WHERE id = ? AND
customer _id = ?) eresponder 404 quando nao houver correspondéncia.

e Aplicar a mesma verificacao em todos os endpoints que recebem um id de recurso (pedidos,
comprovantes, enderecos); o teste encontrou o mesmo padrao em /vl/receipts/{id},

corrigido junto.

Reteste (31/03/2026)

Corrigido. O endpoint responde 404 para pedidos de outros clientes; a enumeracao de 500 ids
nao retornou nenhum registro alheio.
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04 METODOLOGIA E ESCOPO

EXEMPLO - DADOS FICTICcIOS

Metodologia, escopo e critérios

Regras do
engajamento

e Autorizacao por
escrito assinada
em 05/03/2026,
com os alvos
listados.

e Janela de testes:
dias uteis, 9h as
19h, com contato
técnico de
plantéo.

e Fora do escopo:
negacao de
servico,
engenharia
social, ambientes
de terceiros
(gateway do
adquirente,
provedor de e-
mail).

e Achados criticos
comunicados
assim que
confirmados (F-
01 foi reportado
em 11/03).

Fases

e Reconhecimento:
mapa da
aplicacéo,
endpoints,
tecnologias,
superficie
exposta.

e Analise manual
guiada pelo
OWASP WSTG e

1t AWASPARL . con
Security Top 10:
autenticacao.

Ferramentas

Burp Suite Professional, ffuf, nuclei, sqlmap, scripts proprios. Ferramentas
automatizadas so6 apoiam o reconhecimento; todo achado listado foi
reproduzido manualmente.

Classificagao de severidade

SEVERIDADE CVSS LEITURA

9.0 Exposicdo ampla de dados ou controle do sistema; corrigir imediatamente

alo

7.0  Tomada de conta ou dado sensivel; corrigir na sprint atual
a
8.9

@ 4.0 Requer condicdes ou interacdo; planejar
a

6.9
0.1a Higiene e defesa em profundidade
3.9

A severidade parte da faixa do CVSS e pode subir um nivel pelo contexto do
negdcio: F-01 (CVSS 8.5) ficou Critica por expor dados pessoais de todos
os clientes.

Limitagdes
Teste pontual, no estado do sistema entre 10 e 17/03/2026. Mudancas posteriores
nao estao cobertas. Um pentest reduz o risco; nao garante auséncia de falhas.
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